
附件 3 

防灾科技学院 

钉钉移动协同工作平台安全权限设置说明 
    一、组织机构 

1．人事处负责维护二级机构及三级机构名称（以学校文

件为依据）； 

2．部分部门（安全处、后勤处、图书馆）可以自行维护

四级及以下机构，其他部门无维护权限； 

3．所有人员可查看组织机构； 

4．“校领导”仅办公室可看。 

    二、通讯录 

1．正常运行期间，人事处负责维护二级机构及三级机构

中人员的入职、岗位变更、离职，维护人员信息变更； 

2．部分部门（安全处、后勤处、图书馆）可以维护四级

及以下机构人员信息的变更； 

3．通讯录基本信息在组织机构范围内全部开放，每人每

天最多可查看通讯录信息 5个； 

4．通讯录显示的基本信息有部门、姓名、手机号、职位、

邮箱、办公地点、办公电话； 

5．员工人事信息字段仅人事处、组织部可见； 

6．部署实施期间，人事处提供全体在岗工作人员信息，

员工加入平台的审批工作暂由信息化管理中心负责，实施完



成后的正常运行期间，由人事处指定专人负责加入审批和日

常人事管理； 

7．全体在岗工作人员在使用移动协同工作平台时应遵

守各项法律法规，禁止将学校组织架构、通讯录发布到移动

协同工作平台以外；注重保护个人隐私，慎重对“钉钉”开

放个人手机联系人访问权限。 

    三、工作台 

1．本次部署实施期间，物业报事保修单、审批、电话会

议、视频会议、钉邮、钉盘功能面向全体人员开放； 

2．智能人事功能面向校领导、人事处开放；（测试完成

后面向全校开放） 

3．智能会议室功能面向校领导、办公室开放；（测试完

成后面向全校开放） 

4．平台公告由办公室和宣传部共同维护；读取权限面向

全校开放； 

5．阿里商旅面向校领导、财务处开放；（测试完成后面

向全校开放）。 

    四、消息 

1．学校全员群仅二级机构主要负责人以上人员发言，其

他人员禁言； 

2．部门群组以及其他自由组建的工作群组由群主承担

管理责任； 



3．在使用移动协同工作平台时应遵守各项法律法规，在

群组沟通中禁止发布与工作无关的信息，禁止将对话消息、

群组发言发布到移动协同工作平台以外。 

    五、“钉钉”移动协同工作平台的安全概况 

1．符合国际、国内认证：钉钉通过 ISO27001 国际认证

以及国家公安部三级认证，这是国际和国内最高等级的认证，

证明钉钉已经符合了国际及国内的安全认证标准； 

2．双重加密：钉钉采用双层加密模式，在信息传递过程

中钉钉和第三方双重加密，这保证无论是钉钉还是第三方，

没有一方是能独立获取用户数据的；通过第三方加密的信息，

即使是公安部门要求钉钉提供数据，也必须到相应的公司获

取密钥，钉钉无法破解客户的加密信息； 

3．技术保障：钉钉背靠阿里强大的技术资源，阿里神盾

局拥有 10多年的网络安全攻防经验，多达 1000名安全技术

工程师为钉钉提供了金融级别的技术保障（跟支付宝的安全

级别一致）。而且钉钉的数据采用分布式存储，有效避免了数

据被攻击后可能出现的外泄和丢失。与此同时，阿里巴巴对

于信息安全的管控机制十分完善，密钥和数据分团队管理，

同时获取密钥和数据的难度极高；最后，钉钉的数据不与任

何部门或公司共享，钉钉绝对不搞大数据，充分保障企业的

数据仅归属于企业自己； 

4．钉钉开放平台上的所有第三方应用都入驻了钉钉云



服务永续计划和无忧保障计划,由钉钉来保障应用的数据安

全和服务稳定； 

5．客户群体：在钉钉的客户体系中，浙江省人民政府已

经全面使用钉钉，并且社区和村一级也已经全部覆盖；G20峰

会的指挥中心、杭州市公安局、浙江大学、复星集团、红蜻

蜓、链家地产、海底捞也都在用钉钉。 


